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7 de noviembre de 2022

INFORME PERICIAL

“Renovacion del soporte, mantenimiento y ampliacion de licenciamiento,
Escaner de Vulnerabilidades Tenable.sc y Tenable Lumin”

1. Antecedentes

Actualmente la Direccion General de Impuestos Internos (DGII) hemos adquirido la herramienta de escaneo
de vulnerabilidades de Tenable cuyo fin es el descubrimiento de vulnerabilidades tecnolégicas en los
dispositivos internos, servicios que tenemos publicados hacia internet y los equipos que responden a través
de nuestras IP publicas, el movil de este proceso es ampliar el licenciamiento que actualmente tenemos de
esta soluciéon para aumentar el alcance.

Tenable, es un producto de la compania Tenable Network Security, Inc. quien se especializa en el desarrollo
de sistemas de detecciéon de vulnerabilidades. Tenable Network Security es una compafia americana
fundamentada en la Seguridad y fue fundada en el 2002. Su sede principal se encuentra en Maryland,
Estados Unidos de América. Ademas, cuenta con oficinas en el Reino Unido, Singapur, Alemania e Irlanda.

Actualmente la DGIl cuenta con un contrato de la Solucién Tenable por 512 activos bajo el contrato
no. CC-015-2021 vigente hasta junio 2023, en esta ampliacion el objetivo es continuar con la solucion actual
y extenderla a 1500 activo. El objetivo es lograr una cobertura de todo el perimetro de seguridad ante
amenazas externas.

2. Alcance e Importancia

La DGII debe estar en capacidad de poder mantener su entorno tecnoldgico protegido contra amenazas
que pudieran ser explotadas por causa de alguna vulnerabilidad de nuestras plataformas tecnolégicas,
servicios digitales e Infraestructura Tecnologica que al ser explotada resultase en el robo, dafo y secuestro
de informacion, asi como afeccion de imagen y reputacion institucional y la no disponibilidad del servicio
a la ciudadania. En este sentido, debemos contar con tecnologia que nos permita detectar y gestionar las
vulnerabilidades, basados en las mejores practicas y estandares internaciones, a los fines de mitigarlas o
tener un plan de medida compensatoria.

3. Descripcion del servicio/ Especificaciones Técnicas

El servicio a contratar corresponde a la Ampliacion del licenciamiento, soporte y mantenimiento
Escaner de Vulnerabilidades Tenable.sc y Tenable Lumin” para mantener el entorno tecnologico de la
DGIl protegido contra amenazas que pudieran ser explotadas.

Se requiere que el canal este certificado por el fabricante en el nivel Bronze, Silver o superior y que
cuenten con personal certificado en las tecnologias ofrecidas, esto nos garantiza un mayor nivel de
profesionalidad y experiencia en los productos y servicios que se adquieren.
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Los bienes y servicios antes mencionadas estan presentes en la DGII, por lo que se requiere este nivel de
especializacion con la capacidad de asegurar que el soporte ofrecido sea el adecuado; en tal sentido,
deben contar con 24 meses de soporte ante las necesidades que se pudieran presentar.

De acuerdo con la informacién obtenida del fabricante Tenable por medio de su CHANNEL MANAGER -
REST OF LATIN AMERICA (ROLA) LIZBETH PLAZA CHANNEL, los canales autorizados con el nivel Bronze y

Silver para venta de este servicio en Replblica Dominicana son los siguientes Esta comunicacion se
encuentra anexa a este informe pericial:

Silver Partner
e Grupo Tecnolbégico Adexsus S.A

Bronze Partner

e  Asystec

e Consultores en Seguridad Tecnolodgica e Informatica ARC SRL
e Infosec Latin America Inc (SISAP Dominicana)

e |P Expert, SRL

e |QTek Solutions SRL

e  Multicomputos SRL

e  Sofistic

e Unified Communications Technologies

e Xbyte SR

4. Presupuesto estimado

El presupuesto estimado para la Ampliacion de licenciamiento, soporte y mantenimiento Escaner de
Vulnerabilidades Tenable.sc y Tenable Lumin es de cinco millones setenta y dos mil doscientos treinta y
dos pesos con 00/100 centavos (RD$5,072,232.00).

5. Conclusion.

De acuerdo con la Ley 340-06 sobre Compras y Contrataciones y sus modificaciones por la Ley 449-06
conjuntamente con el Reglamento de Aplicacion vigente, el nUmero 543-12, Capitulo II,

Articulo 3; establece que “Serdn considerados casos de excepcion y no una violacién a la Ley, las
(situaciones) que se detallan a continuacion, siempre y cuando se realicen de conformidad con los
procedimientos que se establecen en el presente Reglamento”:

Punto 5. Citamos: “Bienes o servicios con exclusividad. Aquellos que sélo pueden ser suplidos por un
numero limitado de personas naturales o juridicas”.
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Articulo 4. Citamos: “Los casos de excepcion, citados en el Articulo no. 3, se regiran por los siguientes
procedimientos”.

Punto 3. Citamos: “Todos los demds casos de excepcion mencionados en el Articulo 3 se iniciardn con la
resolucion motivada, emitida por el Comité de Compras y Contrataciones, recomendando el uso de la
excepcion, previo informe pericial que lo justifique.”

Punto 6. Citamos: “Casos de bienes y servicios con exclusividad: En los casos de bienes y servicios con
exclusividad, se debe garantizar la participacion de todos los oferentes beneficiados con la exclusividad.
Deberda incluirse en el expediente los documentos justificativos de la exclusividad.”

Por ello entendemos procedente que el Comité de Compras y Contrataciones de la DGII pondere
los argumentos expuestos en el presente informe pericial a la luz de las disposiciones de la Ley
340-06 sobre Compras y Contrataciones, sus modificaciones por la ley no. 449-06 y el reglamento
vigente de aplicacion. 543-12 vy, si lo entendiese oportuno al interés institucional, autorice a
celebrar un proceso de excepcion en la modalidad por exclusividad para la Renovaciéon del

soporte, mantenimiento y ampliacion de licenciamiento, Escaner de Vulnerabilidades Tenable.sc
y Tenable Lumin.
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